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Mein Service fur Sie:

Uber 350

Power-Point-Vortrage, Reden,
Muster auf

www.maltejoerguffeln.de



Informationelle
Selbstbestimmung



Volkszahlungsurteil des
Bundesverfassungsgerichts

(1983)

,, Grundrecht auf
informationelle

Selbstbestimmung “
(Arg. aus Art. 2 1 GG)



,,Mit dem Recht auf informationelle Selbstbestimmung waren eine Gesellschaftsordnung und
eine diese ermoglichende Rechtsordnung nicht vereinbar, in der Blirger nicht mehr wissen
konnen, wer was wann und bei welcher Gelegenheit tiber sie weil. Wer unsicher ist, ob
abweichende Verhaltensweisen jederzeit notiert und als Information dauerhaft gespeichert,
verwendet oder weitergegeben werden, wird versuchen, nicht durch solche Verhaltensweisen
aufzufallen. [...] Dies wirde nicht nur die individuellen Entfaltungschancen des Einzelnen
beeintrachtigen, sondern auch das Gemeinwohl, weil Selbstbestimmung eine elementare
Funktionsbedingung eines auf Handlungsfahigkeit und Mitwirkungsfahigkeit seiner Biirger

begriindeten freiheitlichen demokratischen Gemeinwesens ist. Hieraus fOIgt.’ Die
freie Entfaltung der Personlichkeit setzt unter den

modernen Bedingungen der Datenverarbeitung den

Schutz des Einzelnen gegen unbegrenzte Erhebung,
Speicherung, Verwendung und Weitergabe seiner

personlichen Daten voraus Dieser Schutz ist daher von
dem Grundrecht des Art. 2 Abs. 1 in Verbindung mit Art. 1
Abs. 1 GG umfasst. Das Grundrecht gewahrleistet
insoweit die Befugnis des Einzelnen, grundsatzlich
selbst uber die Preisgabe und Verwendung seiner
personlichen Daten zu bestimmen.“



wintegritatsgrundrecht"

BVerfG, 1 BvR 370/07 und 1 BvR 595/07

Das allgemeine Personlichkeitsrecht (Art. 2
Abs. 1i.V.m. Art. 1 Abs. 1 GG) umfasst das
Grundrecht auf Gewahrleistung der
Vertraulichkeit und Integritat
informationstechnischer Systeme.



Die LOG’K des

Datenschutzes:

VERBOT mit
Erlaubnisvorbehalt



Rechtmaligkeit der
Datenverarbeitung

(Art. 6 DS- GVO)



Zulassigkeit der Datenverarbeitung

Erlaubnistatbestande ( enumerativ)

des Art. 6 | DS- GVO
(1) Einwilligung

(2) Vertrag und vorvertragliche MaBnahmen
(3) Rechtliche Verpflichtungen
(4) Lebenswichtige Interessen
(5) Offentliches Interesse, Ausiibung 6ffentlicher Gewalt

(6) Berechtige Interessen eines Verantwortlichen oder
Dritten



1.
Einwilligung
(Art. 7 DS-GVO)



Einwilligung = vorherige
Zustimmung

(§ 182 BGB)

> Stets vor der Verarbeitung der
Daten!

» Unmissverstandlich, auch durch
Mausklick!



Wirksamkeitsvoraussetzungen:

Freiwillige, spezifisch informierte
eindeutige Handlung!

(1) Freiwilligkeit und Kopplungsverbot

(nicht erforderliche Daten durfen nicht erhoben werden, keine allgemeine
Datensammlung)

(2)Informiertheit ( konkreter Fall, Kenntnis der Sachlage)

(3) Schriftlich oder elektronisch oder mundlich;

(konkludent moglich, aber vor dem Hintergrund des Nachweises nicht mehr zu
empfehlen!)




MERKSATZE

1.Nachweis uber Einwilligung muss der
verantwortliche Datenverarbeiter (Verein, Verband)
fuhren

2.(Er-)neu(t)e Einwilligung kann ,,spater” bei
Zweckanderungen erforderlich sein

(Beispiel: Dachverband verlangt weitere Mitgliederdaten)

3.Der Betroffene muss die Einwilligung jederzeit
widerrufen konnen!



Formen der Einwilligung

v schriftlich
v elektronisch
v mundlich
v' konkludent

Problem: Nachweispflicht !!




V.
.Sensible Daten*
(Art. 9 DS- GVO)



Die Regel des Art. 9 | GS- DVO

Die Verarbeitung personenbezogener Daten, aus
denen die rassische und ethnische Herkunft,
politische Meinungen, religiose oder
weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehorigkeit hervorgehen, sowie die
Verarbeitung von genetischen Daten, biometrischen
Daten zur eindeutigen ldentifizierung einer
naturlichen Person, Gesundheitsdaten oder Daten
zum Sexualleben oder der sexuellen Orientierung
einer naturlichen Person ist untersagt.



V.
Datenminimierung



Grundsatz der Datenminimierung

(alt: § 3 a BDSG; Datenvermeidung, Datensparsamkeit)

* Verringerung der Anzahl der verarbeiteten
Daten

* Verringerung der Anzahl der Nutzungen
(Rechtswidrigkeit von
Mehrfachauswertungen)

* Verringerung der Anzahl der Betroffenen

* Bereitstellung der Daten zum Lesen auf dem
Bildschirm ohne Ausdruck



VI.

Unterrichtungspflichten
des Datenverarbeiters



Datenschutzrechtliche Unterrichtung
(Art. 13 |, Il DS- GVO)

Informationspflichten des Datenverarbeiters

Beachte:
Nichterfullung der Pflicht ist buRgeldbewehrt!
LINK:

Informationsblatter

https:/lIwww.baden-wuerttemberg.datenschutz.de/orientierungshilfen-merkblatter/



Hinweispflichten

= Name, Kontaktdaten des Verantwortlichen

= Kontaktdaten des Datenschutzbeauftragten
= Konkrete Zwecke der Verarbeitung
= Rechtsgrundlage der Verarbeitung
= Berechtigte Interessen (Art. 6 DS- GVO)
= Empfanger/Kategorien von Empfanger der Daten
= Absicht uber Drittlandtransfer (Mitgliederverwaltung in einer cloud)
= Speicherdauer der personenbezogenen Daten
= Belehrung uber Betroffenenrechte
= Hinweis auf jederzeitiges Widerrufsrecht der Einwilligung

= Hinweis auf Beschwerderecht bei einer Aufsichtsbehorde



VII.
Datenportabilitat
(Art. 20 DS-GVO)

Der Burger hat ein Recht auf
Datenubertragbarkeit!



Rechtsanspruch

(Herausgabeanspruch) auf Erhalt eigener
personenbezogener Daten und
auf Ubertragung in
Verarbeitungssystem eines
anderen Verantwortlichen

(selbst oder mittelbar von Verantwortlichem zu
Verantwortlichem)



VIIL.

Recht auf Einschrankung
der Verarbeitung

(Art. 18 DS- GVO)
,» Sperrung “( alt: § 35 1l BDSG)



Falle:

1. Bestrittene Richtigkeit der Daten
2. Unrechtmassige Verarbeitung
3. Wegfall der Verarbeitungsnotwendigkeit

4. Widerspruch gegen die Verarbeitung nach
Art. 21 Abs. 1 DS-GVO



IX.

Recht auf Vergessen
werden

(Art. 17 Abs. 2 DS- GVO)



Art. 17 Abs. 1 DS- GVO
,Loschung”
Informationen Anderer uber
« alle Links
 Kopien und Replikationen



X.
Die Rechte des Burgers....



Recht auf

* Auskunft
 Loschung
* Berichtigung
* Einschrankung (Sperrung)
* Widerruf und Widerspruch
* Datenubertragbarkeit
* Protokollierung
 Beschwerde bei der Aufsichtshehorde
 Schadenersatz



1.

Recht auf Auskunft
(Art. 15 DS- GVO)



> ,,basales” Recht

» Grundlage fur weitergehende
Anspruche

» Anspruch auf umfassende Information
betr. der personenbezogenen Daten
und spezifischer Umstande der
Datenverarbeitung



> ,,Ob“ der Datenverarbeitung
> ,,Wi&“ der Datenverarbeitung

> ,,Was“ der Datenverarbeitung



Antrag an Verarbeiter

» formfrei
» Begrundung nicht notwendig
> ,,auch* durch Vertreter

Verarbeitende Stelle:

,Schleunige Bearbeitung*
(ahnl. Unverzuglichkeitserfordernis)



2.

Recht auf Loschung
(i.Z. m. Art. 16 DS- GVO)



» ,,Berichtigungsanspruch®
> ,alte” Information ,,loschen*

> ,,heue‘“-richtige- Information
eintragen

yy Unrichtig “ sind solche Daten, die

im Zeitpunkt der Geltendmachung des
Berichtigungsanspruchs nicht mit der
Tatsachenlage ubereinstimmen.



3.

Recht auf Berichtigung
(Art. 16 DS-GVO)



4.

Einschrankung der
Bearbeitung

(Art. 18 DS-GVO)
~Sperrung“ ( § 3 IV BDSG)



» ,Einschrankung® auch ,,Sperrung*

» Unterrichtungspflicht des Verarbeiters



S.

Widerspruch und Widerruf
(Art. 21 DS- GVO)



> ,,Widerspruch® gegen rechtmaBige
Verarbeitung

> ,,unrechtmafige Verarbeitung“:
sofortige Loschungsverpflichtung(Art.17 DS- GVO)

> ,Widerruf“(Art. 7 DS- GVO):
Rucknahme einer Einwilligung



6.

Recht auf
Datenubertragbarkeit

(Art. 20 DS- GVO)



> ,,eigene Daten selbst ubertragen® von
System zu System

> ,,Ruckgabe der Datenkontrolle an
Burger*

Zweistufiger Anspruch

1. ,,Herausgabeanspruch®
2. ,,Ubermittlungsanspruch®



Format der Daten

v' strukturiert (techn.)
v' gangig (techn.)
v" maschinenlesbar(faktisch)
Beachte:
DS-GVO definiert Begriffe nicht !!!
ZIEL:
Interoperabilitat!




7.

Protokollierung
(Arg. aus Art. 12 DS- GVO)



> Schriftform, § 126 BGB
> elektronische Form, § 126 a BGB
(qualifiz. Elektr. Signatur nach SigG)
> Textform, § 126 b BGB
> andere vereinbarte Form, § 127 BGB



8.

Beschwerde bel der
Aufsichtsbehorde

(Art. 77 DS- GVO)



» behordlicher Rechtsschutz in jedem
EU-Mitgliedsstaat

» Vertretung durch NPO (Art. 80 | DS-
GVO) zulassig

»alt“: 8§21 S.1 BDSG
» Anlehnung an Art. 17 GG



> ,,kein“ subjektives Recht auf
MaRnahmen

» Behorde muss nach pflichtgemaRRem
Ermessen den Sachverhalt prufen

» keine bindende Bearbeitungsfrist

» Art. 78 Il DS- GVO bei Untatigkeit (nach
3 Monaten)



Art und Weise der Beschwerde
v formlos
v mundlich, per e-mail

v kurze Darstellung des
Lebenssachverhaltes

Beachte:

Beschwerde ist unentgeltlich!



9.

Schadenersatz

Haftung, Sanktionen
(Art. 82 DS- GVO)



9.1.
Zivilrechtliche Haftung



> Art. 82 DS- GVO
,verschuldenshaftung

Ersatz materieller und immaterieller
Schaden

» Art. 82 DS- GVO eigenstandige
deliktische Haftungsnorm



Kasuistik materieller Schaden

» nicht gewahrter Kredit
» fehlgelaufene Reisebuchung

» unbefugte Datennutzung durch Dritte mit wirtschaftlichem
Gewinn

» unbefugte kommerzielle Nutzung eines Bildnisses



Kasuistik immaterieller Schaden

> Beeintrachtigung von Personlichkeitsrechten



9.2
Haftung fur Ordnungswidrigkeiten
(Artt. 83, 84 DS- GVO)



» BulBlgeld bis zu € 20.000.000,00

> BuBgeld bis zu 4 % des weltweiten
Jahresumsatzes



XI.

Vorgehensweisen bel
DatenschutzverstofRen



1.

Beschwerde bel der
Aufsichtsbehorde



2.
Verbandsklage

Vertretung eines ,,Betroffenen®
durch einen Verband

( s.a. nationales Recht;
UKIlaG)



3.
Schadenersatz, Strafe

BuRgeld



XIl.
Informationen zur DS- GVO

www.lda.bayern.de



Hilfreiche Literatur:

Erste Hilfe zur Datenschutzgrundverordnung,
Das SofortmalRnahmen- Paket, ISBN 978-3-
406-71662-1 € 5,50

Georg F. Schroder, Datenschutzrecht fur die
Praxis, Beck im dtV , ISBN 978-3-423-51202-2

€ 20,50



Vielen lieben

Dank fur ihre Aufmerksamkeit
und aktive Mitarbeit

lhr

Malte Jorg Uffeln
www.maltejoerguffeln.de



